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Na temelju UREDBE (EU) 2016/679 EUROPSKOG PARLAMENTA I VIJECA od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti
podataka), ¢lanka 21. stavka 2. podstavka 9. i ¢lanka 40. stavka 2. Statuta Javne
ustanove Park prirode Lonjsko polje (Oznaka: 1-547/14-DO-R od 26.rujna 2014.)
ravnatelj Javne ustanove Park prirode Lonjsko polje donosi:

Pravilnik o ra¢unalnoj informacijskoj sigurnosti

1 Uvod
Clanak 1.
Ovaj pravilnik donesen je sa svrhom da:

» Definira prihvatljive nacdine ponasanja u svezi koristenja racunalnog
informacijskog sustava Javne ustanove Park prirode Lonjsko polje (u daljnjem
tekstu - Ustanova).

Raspodjeli zadatke i odgovornosti nadleznih osoba.

Zastiti investiciju Ustanove u racunalni informacijski sustav.

Zastiti informacije i podatke koji se u sustavu kreiraju, prenose, pohranjuju i
obraduju.

» Propise sankcije u slucaju nepridrzavanja odredbi ovog pravilnika.

Sastavni dio ovog pravilnika su i procedure

* Procedura upravljanja zastitom od zlonamjernog softvera
* Procedura izrade sigurnosne kopije podataka

2 Opseg primjene pravilnika
Clanak 2.

Ovaj pravilnik odnosi se na zaposlenike i vanjske suradnike (u daljnjem tekstu termin
korisnik odnosit ¢e se na sve osobe koje koriste informaticki sustav Ustanove) kojima se
dopusta uporaba racunalnog informacijskog sustava Ustanove.

Pravilnik obuhvaéa raéunalni informacijski sustav Ustanove i sve sadrzaje koji se
prenose, pohranjuju i obraduju u tom sustavu, sadrzaje pohranjene na svim osobnim
racunalima u vlasniétvu Ustanove, kao i sve posluzitelje koji su u administrativnoj
domeni ili vlasnistvu Ustanove.

3 Odgovornost
Clanak 3.

Za primjenu ovog Pravilnika i koriStenje informati¢ke opreme u vlasni&tvu Ustanove
najodgovorniji je ravnatelj Ustanove.

Poslove administriranja sustava obavlja informatic¢ka tvrtka (u daljnjem tekstu -
administrator) s kojom je sklopljen ugovor za pruzanje usluga IT administriranja.

Administrator je odgovoran za:

e administriranje i odrzavanje sigurnosti racunalnog informacijskog sustava $to
ukljucuje materiju koju ureduje ovaj pravilnik, i sve pridruzene procedure,

* pruZanje odgovarajuce podréke korisnicima u ispunjavanju njihove obveze u
odnosu na ovaj Pravilnik i pripadajuce procedure.



Svi korisnici obvezni su prouéiti i primjenjivati ovaj Pravilnik. kao i njemu pridruzene
Procedure

Clanak 4.

Ustanova stiti svoju radunalnu opremu, sklopovlje, programsku podrsku, podatke i
dokumentaciju od zlouporabe, krade, neovlastene uporabe i upliva okoliga.

Za sigurnost racunalnog informacijskog sustava Ustanove odgovorni su korisnici i
administrator, svaki u svom dijelu odgovornosti propisane ovim Pravilnikom.

Povjerljivost i integritet podataka pohranjenih na rac¢unalnom informacijskom sustavu
Ustanove moraju biti zasti¢eni sustavom kontrole pristupa kako bi se osiguralo da samo
ovlasteni korisnici imaju pristup potrebnim informacijama. Taj pristup treba biti ogranicen
nNa samo one informacijske sustave i mogucnosti koje su korisniku nuZne za njegove
poslovne aktivnosti.

Clanak 5.

Administrator je odgovoran za sve instalacije, odspajanja, promjene i premjestanje
ratunalne opreme. Korisnici ne smiju samostalno poduzimati takve radnje (ovo se ne
odnosi na prijenosna ra¢unala za koja je pocetnu konfiguraciju i prikljuenje u sustav
obavio administrator sustava).

Clanak 6.
Korisnici, glede informacijske sigurnosti, su obvezni pridrzavati se slijedeéih uputa:

* Mediji s podacima i programskom podrskom (diskete, diskovi, trake i ostali mediji)
za vrijeme kada nisu u upotrebi, ne smiju biti izloZeni na lako dostupnim mjestima
neovlastenim osobama;

* Mediji koji sadrze povjerljive i vaZne podatke trebaju biti ¢uvani u adekvatnim
zaklju¢anim kasama ili metalnim ormarima;

* Podatkovni mediji trebaju se &uvati podalje od nepovoljnih utjecaja okolida kao &to
su toplina, direktno sunéevo svijetlo, vlaga i elektromagnetska polja i slicno;

* Utjecaji okolida kao 3to su dim, hrana, tekucine, previsoka ili preniska vlaznost,
previsoke ili preniske temperature moraju se izbjegavati;

Korisnici se trebaju s paznjom odnositi prema povjerenoj im racunalnoj opremi;

e Korisnik ¢e se smatrati odgovornim za Stete nastale na racunalnoj opremi ako su

nastale uslijed nepaznje ili nepravilne uporabe

4 Administriranje raéunalne opreme

Clanak 7.

Racunala moraju biti administrirana u skladu s pravilima struke, brinudi istovremeno o
funkcionalnosti i sigurnosti.

Za administraciju svih racunala odgovoran je administrator sustava. On odgovara za
instalaciju i konfiguraciju svih softvera na racunalima.

Svako racunalo zasti¢eno je korisni¢kim imenom i lozinkom.
Clanak 8.

Racunala se moraju konfigurirati na taj nacin da budu zasticena od napada izvana i
iznutra, Sto se osigurava instaliranjem softverskih zakrpi po preporukama proizvodaca,
listama pristupa, filtriranjem prometa i drugim sredstvima.



Clanak 9.

Posebnu paZnju administratori su duzni posvetiti opremi koja obavlja klju¢ne funkcije ili
sadrzi vrijedne i povjerljive informacije koje treba Stiti od neovlastenog pristupa (npr.
serveri, mrezna oprema i sli¢no).

5 Zaporke i pristupni racuni

Clanak 10.

Zabranjuje se koristenje grupnih i univerzalnih pristupnih raéuna za pristup racunalima i
racunalnim sustavima.

Svaka osoba obvezno mora pristupiti raCunalnom sustavu, racunalima i informatickim
rieSenjima (aplikacijama) Ustanove iskljucivo odobrenim pristupnim rac¢unom.

Clanak 11.

Izuzetno, administrator sustava mozZe na pismeno traZzenje ravnatelja Ustanove odobriti
korisniku koristenje pristupnog racuna druge osobe za pronalaZenje i otklanjanje
nepravilnosti rada sustava, o ¢emu treba sainiti pisani dokument.

Nakon zavrSetka radnji iz prethodnog stavka, obavezno treba promijeniti zaporku toga
pristupnog ra¢una.

Clanak 12.

Administrator sustava obvezan je pohraniti sve administratorske zaporke na mjesto koje
odredi ravnatelj Ustanove.

Pohranjene zaporke trebaju biti u svaka u zasebnoj zapecacenoj kuverti, na kojoj treba
pisati za koji je racunalni sustav ili racunalnu opremu, te datum kad je zadnji puta
azurirana.

Administrator sustava obvezan je redovito nakon svake promijene azurirati pohranjene
zaporke.

6 Zastita od zlonamjernog softvera

Clanak 13.

Zastita od zlonamjernog (malware) softvera (Racunalni virusi, Racunalni crvi, Trojanski
konji, Logicke bombe, Rootkit, Spyware, Adware, Spamovi, Popupovi) je obavezna a
provode ju:

» Davatelji informati¢kih usluga na posluziteljima elektroni¢ke poste
e Administrator na posluZiteljima Ustanove i osobnim racunalima koja koriste
zaposlenici Ustanove

Clanak 14.

Osobe koje provode zastitu od zlonamjernog softvera nisu duZne &uvati elektronske
poruke korisnika zarazene zlonamjernim softverom.

Osobe koje provode zastitu od zlonamjernog softvera duzne su instalirati protuvirusne
programe na sva korisni¢ka rac¢unala i namjestiti ih tako da se izmjene u zadtiti
automatski propagiraju s srediSnje instalacije ili s vanjskog posluzitelja, bez aktivnog
sudjelovanja korisnika.

Clanak 15.

Korisnici ne smiju samovoljno iskljuciti zastitu od zlonamjernog softvera na svome
racunalu. Ukoliko iz nekog razloga moraju privremeno zaustaviti program koji Stiti od



zlonamjernog softvera, korisnici moraju zatraziti dozvolu od odgovornog zaposlenika
Ustanove.

7 Fizicka zastita i sigurnost opreme

Clanak 16.

U prostorijama Ustanove nalazi se informaticka oprema (serveri, komunikacijska oprema,
osobna racunala) u vlasnigtvu Ustanove.

Administrator servera (ili druga osoba po odluci direktora) odgovorna je za odrzavanje
azurnog popisa sve racunalne opreme.

8 Neprekidnost poslovanja
Clanak 17.

Kako bi se sacuvali podaci u slucaju nezgoda, kvarova na sklopovlju, pozara ili ljudskih
greSaka, neophodno je redovito izradivati rezervne kopije svih podataka vaZnih za
odrzavanje vitalnih funkcija informacijskog sustava i sklopovlja.

Clanak 18.

Procedura izrade rezervnih kopija propisana je u dokumentu Procedura izrade sigurnosne
kopije podataka

9 Licencna prava
Clanak 19.

Obveza je Ustanove i svih njenih zaposlenika da postuju zakone i propise o zaititi
intelektualnog vlasnistva.

Ustanova je obvezno koristiti programsku podrsku na temelju valjanih licen¢nih prava.
Clanak 20.

Ustanova programsku podréku i pripadajucu dokumentaciju koja nije u vlasnistvu
Ustanove nema pravo umnoZavati i distribuirati bez dopustenja proizvodaca ili autora,
0sim za potrebe stvaranja sigurnosne kopije.

Clanak 21.

Na racunalima u vlasniétvu Ustanove ne smije, se bez odobrenja direktora, koristiti
programska podrska nabavljena privatno.

10 Prekrsaji i sankcije

Clanak 22.

Nedozvoljenim se smatra svako koristenje rac¢unala i/ili racunalnog programa na nadin
koji bi doveo do povrede vazedih zakona, propisa ili eti¢kih normi, a mogao bi izazvati
materijalnu ili nematerijalnu $tetu za Ustanova.

Clanak 23.
Laksim oblicima nedozvoljenog koristenja rac¢unala i opreme smatra se:

e Ogranicena uporaba nelicenciranog softvera,



» Skidanje (download) autorski za&ticenih datoteka bez pla¢anja naknade ako su
iste javno dostupne,
Skidanje (download) i(ili) distribucija neprimjerenog sadrzaja (pornografija i sl.),
e Slanje masovnih poruka, bile one komercijalne prirode ili ne, ¢ime se nepotrebno
troSe mrezni resursi,
Samovoljna instalacija softvera,
Koristenje neprihvatljivih aplikacija i servisa zbog kojih se narugava sigurnost
informacijskih sustava, nepotrebno troSe mrezni resursi ili se nanosi bilo kakva
materijalna i(ili) nematerijalna $teta Ustanovi.

Clanak 24.
Tezim oblicima nedozvoljenog koristenja racunala i opreme smatra se:

» Davanje podataka o vlastitom identitetu (korisnicko ime, lozinka) drugima u
Ustanovi i / ili izvan Ustanove

e Preuzimanje tudeg identiteta (koriStenje opreme s tudim korisni¢kim racunom,
slanje elektroni¢ke poste pod tudim imenom, kupovanje preko interneta s tudom
kreditnom karticom itd.),

* Provaljivanje na druga racunala,

e TraZenje ranjivosti i sigurnosnih propusta. Korisnik ne Smije samoinicijativno
skenirati racunala, probijati zaporke ili na bilo koji nacin istrazivati sigurnosne
propuste na racunalima, bilo da ona pripadaju Ustanovi ili ne,

* Napad uskracéivanjem resursa na druga racunala,

* Vrijedanje i ponizavanje ljudi u internetskoj komunikaciji po vjerskoj, rasnoj,
nacionalnoj ili nekoj drugoj pripadnosti,

 KoriStenje mreznih resursa Ustanove na nadin prikljuCivanja vlastitih - privatnih
racunala na racunalnu mreZu Ustanove.

Clanak 25.

Svi korisnici ra¢unalnog sustava Ustanove duzni su pridrzavati se odredbi ovog Pravilnika
kao i svih drugih internih dokumenata / odluka koje reguliraju koristenje racunalnog
sustava i informaticke opreme.

KrSenje odredbi ovog Pravilnika i pripadnih procedura moze korisnika izloZiti opozivu
prava uporabe racunalnog sustava Ustanove, te pokretanju stegovnog postupka sve do
prestanka ugovora o radu iz razloga uvjetovanog iskrivljenim ponasanjem radnika ili
prestanka drugih primjenjivih ugovora.

Clanak 26.

Sankcija za uéinjenu povredu odnosno koristenje racunalnog informacijskog sustava
Ustanove protivno odredbama ovog Pravilnika ovisit ¢e o vrsti i veli¢ini prekrsaja, zatim
da li je prekrsajem uzrokovana pravna, materijalna ili kakva druga Steta, te radi li se o
prvom ili ponovljenom prekréaju.

Sankcije donosi ravnatelj Ustanove.

11 Prijelazne i zavr$ne odredbe

Clanak 27.

Ovaj Pravilnik, zajedno sa pripadajuc¢im procedurama, stupa na snagu prvog dana od
dana objave na oglasnoj ploci Ustanove.



Prilagodni period za potpunu primjenu ovog Pravilnika i pripadajucih procedura traje Sest
(6) mjeseci od dana stupanja na snagu.

Krapje, 20.05.2019.
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Pravilnik o racunalnoj informacijskoj sigurnosti u Javnoj ustanovi Park prirode Lonjsko
polje objavljen je _ L0 05. Y019 . i stupio je na snagu M. 058. 0\ .




