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Procedura upravljanja zastitom od zlonamjernog softvera

U skladu s Uredbom (EU) 2016/679 europskog parlamenta i vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) i Zakonom o
provedbi Opce uredbe o zatiti podataka od 27. travnja 2018. (NN 42/18), Javna ustanova

,,Park prirode Lonjsko polje” donosi Proceduru upravljanja zaStitom od zlonamjernog
softvera.



Uvod

Zlonamjerni softver (Racunalni virusi, Racunalni crvi, Trojanski konji, Logicke bombe,
Rootkit, Spyware, Adware, Spamovi, Popupovi) predstavlja opasnost za informacijske
sustave, ugroZavaju¢i funkcioniranje mreze i povjerljivost podataka.

Nove generacije zlonamjernog softvera su izuzetno sloZene i opasne, sposobne da prikriju
svoje prisustvo, presreu unos podataka na tipkovnici. Informacije poput zaporki ili
povjerljivih dokumenata mogu slati svome tvorcu nekamo na Internet, te otvoriti kriptiran
kanal do vaSeg racunala, kako bi hackeri preuzeli kontrolu nad njim.

Stoga zastita od zlonamjernog softvera nije stvar osobnog izbora, veé obaveza administratora
raCunala i svakog korisnika.

U cilju zastite od zlonamjernog softvera Javna ustanova ,,Park prirode Lonjsko polje® (u
daljnjem tekstu Ustanova) ovom procedurom propisuje pravila i mjere obvezne za sve
zaposlenike.

Procedura upravljanja zastitom od zlonamjernog softvera

Ovom procedurom Ustanova propisuje da je zastita od virusa obavezna i da se provodi na
svakom osobnom racunalu korisnika.

Administrator je duZan instalirati programe za za$titu od zlonamjernog softvera na sva
korisni¢ka ra¢unala i konfigurirati ih tako da se izmjene u bazi proizvodaca takvog programa i
u konfiguraciji automatski propagiraju sa centralne instalacije na korisni¢ka racunala u
lokalnoj mrezi, bez aktivnog sudjelovanja korisnika.

Korisnici ne smiju samovoljno, bez znanja administratora, isklju¢iti zatitu od zlonamjernog
softvera na svome racunalu.

Nepridrzavanje

Korisniku koji samovoljno isklju¢i zastitu od zlonamjernog softvera na svom ra¢unalu, te na
taj nain izazove Stetu, taj prekrSaj Ce biti tretiran u skladu s Pravilnikom o radunalnoj
informacijskoj sigurnosti.

Pravila za administratore

Administratori posluzitelja elektroni¢ke poste duzni su konfigurirati ra¢unala na taj na¢in da
se Sto viSe nezeljenih poruka zaustavi.

Pravila za korisnike

Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj. Upozorenja na
zlonamjerne programe su Cesto laZna i Sire zablude. Korisnici ne smiju radi stjecanja dobiti
odasiljati propagandne poruke koriste¢i ra¢unalnu opremu koja pripada Ustanovi.

Nepridrzavanje

Korisniku koji ne postuje pravila prihvatljivog koristenja elektroni¢ke poste i $alje masovne
neZeljene poruke, te na taj naCin izazove Stetu, taj prekr$aj e biti tretiran u skladu s
Pravilnikom o raCunalnoj informacijskoj sigurnosti.
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